Analyse der Vertrauenswurdigkeit von Honeygain

Honeygain:
¢ Firmenname: Honeygain UAB
¢ Firmensitz: Vilnius, Antakalnio g. 17, LT-10312 (Litauen)
e Handelsregistereintrag: https://www.registrucentras.lt/jar/p_en/index.php?pav=Honeygain
e Domain: www.honeygain.com
e Vertragsbeziehung: Stellt Proxys fiir Oxylabs UAB zur Verfiigung. Verkauft keine Proxys direkt an
Endkunden. (Oxylabs Signs Exclusive Contract with Honeygain (accesswire.com))

Oxylabs:

¢ Firmenname: Oxylabs UAB
e Firmensitz: Vilnius, Svitrigailos g. 32, LT-03230 (Litauen)
e Handelsregistereintrag: https://www.registrucentras.lt/jar/p_en/index.php?pav=0xylabs
e Domain: oxylabs.io
e Vertrauenswiirdigkeit:
o Malnahmen gegen Missbrauch: Sperrung von Proxys fir bestimmte Domains (z.B.
Streaming, Banking, Google) (Restricted Targets | English | Documentation (oxylabs.io))
o KYC-Verfahren (Know Your Customer) zur Verifizierung von Nutzern (optional, nur bei
Bedarf nach Ermessen einer internen Compliance-Abteilung) (KYC Policy (oxylabs.io))
(https://ibb.co/CMLA4zGn)
o Bezahlmoglichkeiten: Mastercard, Visa, American Express, PayPal, Google Pay, Apple Pay
und AliPay (sollten i.d.r. eine Identifikation des Nutzers zulassen)

Zusammenfassend:

* Honeygain und Oxylabs sind beide in Litauen ansdssige Unternehmen.

¢ Honeygain fungiert als Zwischenhadndler und stellt Proxys fiir Oxylabs zur Verfiigung.
® Oxylabs sperrt Doamins, um missbrauchliche Nutzung seiner Proxys zu verhindern.

¢ Die Bezahlmdoglichkeiten bei Oxylabs lassen i. d. r. eine Identifikation des Nutzers zu.
e Es gibt keine generelle Plicht fiir KYC fiir alle Nutzer.

Fazit:

Honeygain und Oxylabs zdhlen zu den vertrauenswiirdigeren Anbietern am Markt. Dies belegen ihre
fliihrende Marktposition in ihren jeweiligen Geschéftsfeldern sowie die Mitbegriindung der Ethical Web
Data Collection Initiative durch Oxylabs. Oxylabs wird von Institutionen wie trivago, Stanford, debunk.org
und anderen seriésen Unternehmen genutzt.

Kritisch anzumerken ist die fehlende KYC-Pflicht bei Oxylabs. Diese ist im Bereich Data-Gathering jedoch
selten anzutreffen und wird durch die verwendeten Zahlungsmethoden, die meist einen Riickschluss auf
den Nutzer zulassen, teilweise kompensiert.

Hinweis: Die vorliegende Analyse basiert auf den zum Zeitpunkt der Erstellung (2024-03-28) verfligbaren Informationen. Es ist
nicht auszuschlieBen, dass illegale Aktivitdten unter Verwendung von Proxy-Diensten stattfinden. Diese Analyse dient lediglich
als Hilfsmittel zur Einschatzung der Wahrscheinlichkeit des Eintreffens solcher Ereignisse.
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